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Wprowadzenie, tematyka zaje€

Bezpieczenstwo i stabilnos¢ bazy danych zalezy nie tylko od jej struktury, ale takze
od odpowiedniego zarzgdzania uzytkownikami i ich uprawnieniami. Administrator
musi kontrolowac¢, kto i w jaki sposob uzyskuje dostep do danych. Dodatkowo
niezwykle istotne jest tworzenie kopii zapasowych oraz umiejetnos¢ przywracania
danych w razie awarii. Dopetnieniem tych dziatan sg mechanizmy importu i eksportu,
ktore pozwalajg przenosi¢ dane miedzy systemami.

Cel éwiczenia/laboratorium

Poznanie pojecia uzytkownika bazy danych.

Tworzenie nowych uzytkownikéw w bazie.

Nadawanie uprawnien uzytkownikom.

Odbieranie uprawnien uzytkownikom.

Tworzenie rél i grup uzytkownikow.

Zrozumienie znaczenia rol w zarzgdzaniu dostepem.
Cwiczenie z nadawania uprawnien SELECT, INSERT, UPDATE, DELETE.
Poznanie pojecia kopii zapasowej bazy danych.

Tworzenie kopii zapasowych.

Odtwarzanie danych z kopii zapasowe;j.

Poznanie metod importu danych.

Poznanie metod eksportu danych.

Zrozumienie réznicy miedzy importem a eksportem.
Cwiczenie z importu danych CSV do bazy.

Omowienie dobrych praktyk w zarzgdzaniu uzytkownikami.

Instrukcja laboratoryjna/éwiczeniowa

Uzytkownicy bazy danych — pojecie, cel i zasady

Uzytkownik bazy danych to tozsamos$¢, pod ktorg serwer DBMS dopuszcza
wykonywanie operacji. W MySQL/MariaDB tozsamo$¢ te okresla sie parg
nazwa-host, dzieki czemu ,anna@localhost” i ,anna@10.0.0.%” to dwa rézne konta
o potencjalnie zupetnie innych uprawnieniach i sposobach logowania. Sens istnienia
uzytkownikow jest podwojny: po pierwsze rozdzielajg oni dostep do danych i funkciji

*
*
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systemu miedzy konkretne osoby, aplikacje i ustugi; po drugie wymuszajg kontrole
nad tym, kto co moze zrobi¢ oraz pozwalajg pdzniej odtworzy¢ ,kto, kiedy i jak”
dziatat na bazie. Konto uzytkownika obejmuje mechanizm uwierzytelniania (hasto,
czasem certyfikat X.509), reguty bezpieczenstwa (wymog SSL/TLS, polityka haset,
dtugosé, rotacja, blokada po btednych logowaniach), ograniczenia kontekstowe (z
jakich hostéw wolno sie tgczyC€) oraz — co najwazniejsze — zestaw przydzielonych
uprawnien. W dojrzatych instalacjach rozréznia sie konta osobiste administratorow i
analitykow, ktére podlegajg petnej polityce haset i audytowi, od kont ustugowych, pod
ktérymi tgczy sie kod aplikacji. Te drugie majg zwykle bardzo waski zakres
mozliwosci: tylko to, czego naprawde potrzebuje dana ustuga w swoim
podstawowym scenariuszu, i nic wiecej. Catos¢ spina zasada najmniejszych
uprawnien: tworzgc konto, nadajemy minimalny niezbedny zestaw praw,
ograniczamy miejsca logowania do konkretnych adreséw lub podsieci, wymagamy
potaczen szyfrowanych i cyklicznej zmiany haset, a w razie potrzeby konto czasowo
blokujemy zamiast usuwaé, by zachowac historie przypisan. Uprawnienia w
MySQL/MariaDB mozna nadawa¢ na wielu poziomach szczegdtowosci — globalnie
dla catego serwera, dla wybranego schematu, dla pojedynczej tabeli, a nawet dla
wskazanych kolumn, a takze dla obiektéw proceduralnych takich jak procedury i
funkcje. Dzieki temu mozna precyzyjnie dopasowaé widocznos¢ i zakres modyfikacii
do roli danej osoby lub aplikacji: analityk dostaje wytgcznie prawo SELECT do
widokéw raportowych, operator importu tylko INSERT do wybranych tabel
stagingowych, a administracja kadrowa UPDATE wytgcznie do kolumn nietajnych.
Cykl zycia konta powinien by¢ formalny i przewidywalny: utworzenie z przeglagdem
ryzyk, biezgce przeglady i redukcje nadanych praw, okresowa zmiana hasta lub jego
uniewaznienie, blokada przy odejsciu uzytkownika z organizacji oraz catkowite
usuniecie dopiero po upewnieniu sie, ze nie ma juz zaleznosci technicznych i nie
bedzie konieczne odtwarzanie dziatah z przesztosci.

Role i delegacja uprawnien — jak porzagdkowa¢ dostep

Role to abstrakcja grupujgca uprawnienia w logiczne paczki, ktére nastepnie
przypisuje sie uzytkownikom. Zamiast nadawac¢ kilkanascie identycznych GRANT-6w
kazdej nowej osobie w zespole, definiuje sie role ,analityk raportowy”, do ktoérej
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trafiajg prawa odczytu do wiasciwych schematéow i widokdw; przypisanie roli
uzytkownikowi natychmiast daje mu komplet przygotowanych uprawnien, a
odebranie roli — natychmiast je cofa. Role wspierajg porzadek, skalowalnos¢ i
zgodnos¢ z politykami bezpieczenstwa, a przy tym utatwiajg audyt, bo widaé nie tylko
,Kto co ma”, ale tez ,z jakiego powodu” to ma. W systemach z rozbudowanym RBAC
czesto buduje sie hierarchie rél od ogdlnych do wyspecjalizowanych, wyraznie
rozdzielajgc obowigzki administracyjne (tworzenie struktur, zmiany schematu),
operacyjne (importy, wsadowe aktualizacje), analityczne (odczyt hurtowni, widoki) i
serwisowe (zadania utrzymaniowe). Delegacja uprawnieh musi by¢ $swiadoma: w
MySQL/MariaDB istnieje rozréznienie pomiedzy samym posiadaniem uprawnienia a
prawem do jego dalszego przekazywania innym. To drugie zapewnia atrybut GRANT
OPTION przy klasycznych uprawnieniach i ADMIN OPTION przy rolach; stosuje sie
je oszczednie, wylgcznie tam, gdzie faktycznie przewidziana jest decentralizacja
administracji, poniewaz nieostrozne uzycie prowadzi do cichej eskalacji dostepu i
trudnych do uchwycenia tancuchoéw dziedziczenia. Mechanizm rél dobrze taczy sie z
technikami ,warstwy dostepu”, takimi jak widoki i procedury o bezpieczenstwie
.definer’: uzytkownik koncowy czesto nie musi mie¢ praw do tabel Zrédtowych,
wystarczy mu rola dajgca EXECUTE na procedurach realizujgcych zatwierdzone
Sciezki modyfikacji albo SELECT na widokach maskujgcych dane wrazliwe. W
praktyce wdrozeniowej warto ustali¢ katalog rol referencyjnych, ich domysinos¢ po
zalogowaniu oraz cykl regularnego przegladu — rola powinna odzwierciedla¢
stanowisko i zakres obowigzkow, a nie ,historie projektu”. Jesli organizacja korzysta z
wielu srodowisk (dev/test/prod), te same role powinny istnie¢ w kazdym z nich, lecz
rézni¢ sie zakresem i sitg uprawnien zgodnie z politykg separacji. Dzieki rolom i
kontrolowanej delegacji przenosimy zarzgdzanie dostepem z poziomu pojedynczych,
rozproszonych GRANT-6w na poziom zrozumiatych, biznesowo nazwanych
pakietow, co czyni system bezpieczniejszym, tatwiejszym w utrzymaniu i bardziej
odpornym na btedy ludzkie.

Audyt i przeglad uzytkownikéw oraz uprawnien

Audyt uzytkownikdw i okresowe przeglady uprawnieh sg fundamentem bezpiecznego
zarzadzania bazg danych. Chodzi w nich o regularng weryfikacje, kto ma dostep do
systemu, jakie prawa posiada i czy odpowiadajg one jego aktualnym obowigzkom. W
praktyce oznacza to nie tylko sprawdzenie listy aktywnych kont, ale takze analize
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logéw logowania, historii wykonywanych poleceh oraz zestawienie nadanych rol i
przywilejow. Audyt powinien ujawnia¢ sytuacje niepozgdane: konta osierocone po
odejsciu pracownika, uprawnienia nadane ,tymczasowo” i nigdy nieodebrane, czy tez
nadmiarowe prawa, ktére wykraczajg poza faktyczne potrzeby uzytkownika. Przeglgd
uprawnien musi by¢ procesem cyklicznym, wpisanym w polityke bezpieczenstwa
organizacji — wykonywanym np. raz na kwartat lub przy kazdej istotnej zmianie
personalnej. Warto, aby w ramach audytu stosowac¢ zasade czterech oczu: przegladu
dokonuje inna osoba niz ta, ktéra nadata uprawnienia, co minimalizuje ryzyko btedow
i naduzy¢. Rezultatem audytu powinny by¢ nie tylko raporty, ale takze konkretne
dziatania — odbieranie zbednych praw, blokowanie nieaktywnych kont, a w skrajnych
przypadkach eskalacja incydentdow bezpieczehstwa. Systemy DBMS, takie jak
MySQL czy MariaDB, umozliwiajg prowadzenie logéw binarnych i general logs, ktore
w potgczeniu z narzedziami monitorujgcymi mogg stuzyé jako zrodto danych do
audytu. Ostatecznym celem audytu jest zapewnienie zgodnosci z politykg
bezpieczenstwa i regulacjami prawnymi, a takze zbudowanie przejrzystosci w tym,
kto ma realny wptyw na dane.

Kopia zapasowa, oraz import i eksport danych.

Kopia zapasowa w MySQL to podstawowy mechanizm zabezpieczenia danych przed
ich utratg, uszkodzeniem lub nieautoryzowang modyfikacjg. Jest to proces tworzenia
petnej lub czesciowej kopii bazy danych w formie, ktéra pozwala p6zniej odtworzy¢
jej stan w razie awarii sprzetu, btedu administratora czy ataku ziosliwego
oprogramowania. W Swiecie MySQL kopie zapasowe mozna wykonywac na kilka
sposobow. Najczesciej stosuje sie narzedzie mysqldump, ktére generuje plik
zawierajgcy skrypt SQL odtwarzajgcy strukture i zawarto§¢ bazy. Bardziej
zaawansowane mechanizmy, takie jak mysqglpump czy narzedzia zewnetrzne (np.
Percona XtraBackup), umozliwiajg tworzenie kopii przy minimalnym zatrzymaniu
pracy serwera oraz wykonywanie kopii przyrostowych lub réznicowych. Istniejg
réwniez fizyczne kopie zapasowe, polegajgce na skopiowaniu plikéw danych i logéw
transakcyjnych przechowywanych w katalogach serwera, co pozwala na wierne
odtworzenie catego $rodowiska. Kopia zapasowa ma charakter systemowy -
obejmuje nie tylko tabele i ich zawartos¢, ale réwniez indeksy, widoki, procedury,
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wyzwalacze, uzytkownikéw i ich uprawnienia. W praktyce tworzenie backupow
odbywa sie cyklicznie, w okreslonych interwatach czasowych, czesto =z
wykorzystaniem harmonogramoéw i automatycznych zadan, a pliki kopii
przechowywane sg w bezpiecznej lokalizacji, nierzadko poza serwerem
produkcyjnym.

Eksport i import danych to procesy, ktore w MySQL petnig odmienng funkcje niz
backup. Eksport polega na wyciggnieciu danych lub struktury z bazy do pliku w
formacie nadajgcym sie do przenoszenia — moze to by¢ klasyczny skrypt SQL, ale
takze formaty takie jak CSV czy JSON, szczegdlnie gdy dane majg by¢ wykorzystane
w innych programach lub systemach. W narzedziach graficznych, takich jak
phpMyAdmin czy MySQL Workbench, eksport mozna wykona¢ wybierajgc
odpowiednie opcje w menu, a w konsoli poleceniem mysqgldump, np. mysqldump -u
root -p baza_danych > kopia.sql. Import jest operacjg odwrotng — polega na
wczytaniu danych z przygotowanego pliku z powrotem do bazy. W przypadku plikéw
SQL najczesciej odbywa sie to komendg mysql -u root -p baza_danych < kopia.sq|l
albo poprzez zaktadke ,Import” w phpMyAdmin. Import moze réwniez dotyczyé
plikbw CSV — wowczas dane tadowane sg do konkretnej tabeli, przy czym czesto
wymaga to wczesniejszego przygotowania struktury kolumn.

Réznica pomiedzy eksportem a kopig zapasowg jest istotna. Eksport to narzedzie do
migracji i przenoszenia danych — pozwala tatwo wyciggnac¢ tylko wybrane elementy,
np. jedng tabele czy czes¢ rekorddw, i przenies¢ je do innego srodowiska. Backup
natomiast jest kompletnym zabezpieczeniem systemu, tworzonym regularnie i
obejmujgcym catos¢ struktury i danych w taki sposéb, by baza mogta zosta¢ w petni
odtworzona po awarii. Eksport zwykle wykonuje sie ad hoc, w zaleznosci od
potrzeby, natomiast backup powinien by¢ elementem statej polityki bezpieczenstwa
organizacji. Oba mechanizmy sie uzupetniajg: eksport jest wygodny przy pracy
programistycznej i integracji, natomiast backup daje gwarancje bezpieczenstwa i
ciggtosci dziatania systemu.

Tworzenie uzytkownikow w phpMyAdmin

1. Zaloguj sie do phpMyAdmin (http://localhost/phpmyadmin).
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Wybierz zaktadke Konta uzytkownikéw w menu gérnym.

Kliknij przycisk Dodaj uzytkownika.

W formularzu podaj:

Nazwe uzytkownika (np. student1),

Host (najczesciej localhost),

Hasto (dwukrotnie).

Mozesz zaznaczy¢ opcje Utworz baze danych o takiej samej nazwie i przyznaj
wszystkie uprawnienia, jesli chcesz, aby uzytkownik od razu miat swojg baze.
W sekcji Globalne uprawnienia wybierz, jakie prawa przydzieli¢ (np. SELECT,

INSERT, UPDATE).
Zatwierdz przyciskiem Wykonaj — uzytkownik zostanie utworzony.

Tworzenie kopii zapasowej (backup)

Metoda graficzna (phpMyAdmin):

1.

Zaloguj sie do phpMyAdmin i wybierz z menu po lewej baze danych do
skopiowania.

2. Kiliknij zaktadke Eksport.
3.
4. Kliknij Wykonaj — plik .sql zostanie pobrany na komputer i stanowi kopie bazy.

Wybierz tryb Szybki i format SQL (najczesciej stosowany).

Metoda konsolowa (mysgldump):

mysqgldump -u root -p nazwa_bazy > kopia.sql

Import danych

Metoda graficzna (phpMyAdmin):

BN =

Wybierz baze danych, do ktorej chcesz zaimportowac dane.
Kliknij zaktadke Import.

Wskaz plik .sql (lub np. .csv) z danymi do zatadowania.
Kliknij Wykonaj — dane zostang wczytane do bazy.

Metoda konsolowa:

mysql -u root -p nazwa_bazy < kopia.sql
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Eksport danych
Metoda graficzna (phpMyAdmin):

Wybierz baze lub tabele, ktérg chcesz wyeksportowac.

Kliknij zaktadke Eksport.

Wybierz tryb Szybki lub Dostosowany (jesli chcesz wybra¢ konkretne tabele).
Kliknij Wykonaj — dane zostang zapisane do pliku.

LN =

Metoda konsolowa:

mysqgldump -u root -p nazwa_bazy > eksport.sql

Cwiczenia samodzielne

1. Utwodrz nowego uzytkownika w bazie danych o nazwie student_lab7, ktory
bedzie mogt logowac sie wytgcznie z localhosta. Ustaw mu hasto i sprobuj
zalogowac sie na jego konto przez phpMyAdmin lub terminal.

2. Nadaj uzytkownikowi student_lab7 uprawnienia tylko do odczytu (SELECT) w
jednej wybranej tabeli z bazy danych. Przetestuj, czy potrafi wykonywaé
zapytania SELECT, a nastepnie sprawdz, ze nie moze wstawi¢ nowego
wiersza ani usungc¢ istniejgcego.

3. Utworz uzytkownika editor_lab7, ktory bedzie miat prawo do wykonywania
zapytan SELECT, INSERT i UPDATE w wybranej bazie danych. Przetestuj
jego mozliwosci.

4. Zabierz wybrane uprawnienia uzytkownikowi editor_lab7 (np. UPDATE) i
ponownie sprobuj wykonac operacje modyfikacji danych. Sprawdz, jak reaguje
baza.

5. Utworz role raportowanie, przypisz do niej prawo SELECT w catej bazie i
nadaj te role uzytkownikowi student_lab7. Zaloguj sie ponownie i sprawdz, czy
dostep do danych zmienit sie zgodnie z oczekiwaniami.

6. Zablokuj konto jednego z uzytkownikéw i sprébuj sie na nie zalogowac.
Nastepnie odbloku;j je i powtérz test.

7. Wykonaj kopie zapasowg swojej bazy danych:

e najpierw za pomocg narzedzia graficznego (phpMyAdmin — zaktadka
Eksport),
e nastepnie w terminalu przy uzyciu polecenia mysqgldump.

*
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8. Usun jedng tabele z bazy danych, a nastepnie sprébuj jg odtworzy¢ z
przygotowanej kopii zapasowej.
9. Zaimportuj plik CSV do nowej tabeli w bazie danych, wykorzystujgc narzedzie
graficzne (Import w phpMyAdmin).
10. Przeprowadz import i eksport z terminala:
e eksport: mysqgldump -u root -p moja_baza > backup.sql
e import: mysql -u root -p moja_baza < backup.sql
11. Sprawdz, czy dane odtworzyty sie poprawnie.

Pytania pomocnicze

Czym jest uzytkownik bazy danych?
Jak utworzy¢ nowego uzytkownika?
Jakie sg podstawowe uprawnienia w bazie danych?
Jak odebraC uprawnienia uzytkownikowi?
Czym jest rola w bazie danych?
Jakie sg zalety stosowania rol?
Podaj przyktad nadania uprawnienia SELECT.
Podaj przyktad nadania uprawnienia INSERT.
Podaj przyktad nadania uprawnienia DELETE.
. Czym jest kopia zapasowa bazy danych?
. Jak utworzy€ kopie zapasowg?
. Jak odtworzy€ baze z kopii?
. Jakie formaty danych sg wykorzystywane do importu?
. Jakie sg metody eksportu danych?
. Jakie sg najlepsze praktyki przy zarzgdzaniu dostepem?

Podsumowanie

Podczas laboratorium studenci zapoznali sie z zagadnieniami zarzgdzania
uzytkownikami i kontrolg dostepu w systemach bazodanowych. Cwiczenia pozwolity
zrozumieé, ze poprawne definiowanie kont, rél i uprawnien jest fundamentem
bezpieczenstwa danych oraz umozliwia wdrozenie zasady najmniejszych uprawnien.
Studenci mieli okazje praktycznie utworzy¢ konta, przypisa¢ im odpowiednie zestawy
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praw oraz przetestowac réznice w mozliwosciach poszczegdélnych uzytkownikéw, co
pokazato, jak w praktyce realizowana jest polityka bezpieczenstwa i audyt dziatan w
bazie.

Drugim waznym elementem zaje¢ byla praca z kopiami zapasowymi oraz
mechanizmami importu i eksportu danych. Studenci poznali réznice miedzy petnym
backupem bazy a eksportem danych do pliku oraz prze¢wiczyli obie metody zaréwno
w narzedziach graficznych (phpMyAdmin), jak i w pracy z terminalem. Wnioskiem
ptyngcym z tych zadan jest Swiadomosé, ze backup jest podstawowym narzedziem
ochrony danych przed utratg, natomiast import i eksport petnig gtéwnie role w
przenoszeniu i wymianie danych miedzy systemami.

Laboratorium miato charakter nie tylko praktyczny, ale i refleksyjny — pokazato, ze
bezpieczenstwo i ciggtos¢ dziatania bazy danych zalezg w réwnym stopniu od
wiasciwego zarzgdzania uzytkownikami, jak i od skutecznych procedur tworzenia
kopii zapasowych. Zdobyte doswiadczenie ma bezposrednie zastosowanie w
praktyce administracyjnej i stanowi fundament pracy w realnych srodowiskach, gdzie
dane sg strategicznym zasobem organizaciji.

1. Access Control and Account Management,
https://dev.mysql.com/doc/refman/8.4/en/access-control.html, (data ostatniego
dostepu 25.09.25)

2. Backup and Recovery,
https://dev.mysql.com/doc/refman/8.4/en/backup-and-recovery.html, (data
ostatniego dostepu 25.09.25)

3. Database Backup from MySQL,
https://www.geeksforgeeks.org/sql/database-backup-from-mysql/, (data

ostatniego dostepu 25.09.25)
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